Jak bezpéné vyuZzivat platebni karty

KdyZz musite vyloZit kartu na stil, tak opatrné

Hrozba pro vasi platebni kartudiled jen na internetu. Kdykoli kartu pouzivate, aystiete se
potencialnimu riziku. Déavejte si proto pozorthem plateb na terminalu u obchodnfiebo i
vybérech z bankomatu. Z jednoduchych bermstnich zasad si brzy snadno vyft®navyk a
opatrni uz budete automaticky.

Pozor na nezvané divaky u bankomatu

» Pri zadavani PINu zakryijte klavesnici volnou rukoidy ctlejte maximum pro to, aby nikdo
nemohl odpozorovat zadavané Gdaje. JestlikdmnaruSuje vasi diskrétni zonu nebo vas
sleduje, zruste transakci a vyhledejte jiny bankoma

« Pokud bankomat nese stopy neopgénmanipulace (odchliplé sgasti, lepidlo, vyznamh
po3krabany vstup pro karty atp.) nebo je &m mmistno neobvyklé zdzeni, nepouzivejte
jej, upozorite provozovatele bankomatu na telefongdiste uvedeném na samotnéntizani
a hotovost vyberte jinde.

« Neni-li vam bez vysitleni vracena karta, od bankomatu neodchazejteaikontaktujte
svou banku a Zadejte zablokovani karty.

Pozor na vSeténé obchodniky

« P¥i placeni v prodejinebo restauraci nespotji kartu z &i. Personal by ji nikdy ne¢h
odnést mimo vas dohled.

« PIN zadavejte vzdy diskré&tra dbejte na to, aby ho nemohl nikdo odpozorovat.

« Po skoweni transakce zkontrolujte, zda vdm byla vracenteske vasSe platebni karta. Pokud
vam neni bez vystleni karta wbec vracena, ihned kontaktujte svou banku a Zadejte
zablokovani karty.

« Uschovejte si potvrzeni o préfidé transakci.

Pozor na internetové zlodje dat

« Na své kakt povolte mozZnost platbyres internet pouze na dobu nezigyttnou pro
provedeni ndkupu. Po uskdeni transakce internetové platby je ve svém elektkam
bankovnictvi opt zakaZzte.

« Uprednostiujte e-shopy podporujici platby s vyuZitim vysokétendardu zabezpeni 3D
Secure. Platba prébne pouze zaipdpokladu, Ze zadate 9mistné SMS heslo zaslan&sna v
mobilni telefon a platbu tak potvrdite.

« V kazdé chvili, kdy pouZzivéate platebni branu, mgiv adresniniadku vaseho prohlize
ikona zdmku. Po kliknuti na ikonu se zobrazi cé#ifpotvrzujici platnost a éwjici identitu
stranky. V modernich internetovych prohliifgh se kontrola provadi automatickadek s
adresou stranky zezelen@BSOB pro zabezgeni platebni brany vyuziva serverové
certifikaty spolénosti DigiCert a serverové certifikaty spatesti Glogal Payments Europe.

« Nereaguijte na e-mailové ani telefonické poZzadavigtteni jakychkoli udaj o vasi platebni
kart. A to ani ze strany vaSich znamych na socialnittbhs Nikdy neniZete s ufitosti
vedet, Ze jejich @det nebyl napaden hackerem. Neklikejte proto anntenetové odkazy pro
provedeni ,zaréens bezpéné a rychlé platby*, které vantigly ve zpra¥¢ od domelého
pritele na socidlni siti.

Bud’te vzdy o krok napred

1. Nastavte si takové limity plateb a Wb hotovosti, jaké skutaé vyuZijete.



2. Kartu pouzivejte pouze visiéryhodnych zéizenichéi u diavéryhodnych obchodnik
Nemate-li k obchodnikoviivéru, zvolte jinou formu platby.

3. Nastavte si v elektronickém bankovnictvi zasilafdimasnich SMS o transakcich platebni
kartou (Info 24) a také kontrolujte pouzivani karéysvych vypisech.

4. VyuZijte pojiSeni proti ztra¥ a kradezi platebni karty, které vas zatovhrani i i ztrag a
krddezi hotovosti, ki, dokladi atp.

5. P¥i ztr€, odcizeni nebo pod&ni na zneuZiti karty jednejte rychle a kartu inmalokujte
prostednictvim Helpdesku Platebnich karet.
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